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Allgemeine Geschaftsbedingungen
fur die Erbringung von Dienstleistungen von
Dirk Zakrzewski - all you need is words, SchlosshofstraBe 34, 33615 Bielefeld

E-Mail: info@all-you-need-is-words.de

(hachfolgend ,Auftragnehmer®) gegenuber seinen Kunden (hachfolgend ,Auftraggeber”)

1. Allgemeines

1.1 Diese Allgemeinen Geschaftsbedingungen (AGB) fur die Erbringung von
Dienstleistungen gelten fur Vertrage, die zwischen dem Auftraggeber und dem
Auftragnehmer unter Einbeziehung dieser AGB geschlossen werden.

1.2 Der Auftragnehmer schlieB3t keine Vertrage mit Verbrauchern bzw. Privatpersonen.

1.3 Der Auftragnehmer ist berechtigt, in eigenem Namen und auf eigene Rechnung die
erforderlichen Leistungen an Subunternehmer zu vergeben, die ihrerseits ebenfalls
Subunternehmer einsetzen durfen. Der Auftragnehmer bleibt hierbei alleiniger
Vertragspartner des Auftraggebers. Der Einsatz von Subunternehmern erfolgt nicht,
wenn fur den Auftragnehmer ersichtlich ist, dass deren Einsatz berechtigten Interessen
des Auftraggebers zuwiderlauft.

1.4 Soweit neben diesen AGB weitere Vertragsdokumente oder andere
Geschaftsbedingungen in Text- oder Schriftform Vertragsbestandteil geworden sind,
gehen die Regelungen dieser weiteren Vertragsdokumente im Widerspruchsfalle den
vorliegenden AGB vor.

1.5 Von diesen Geschaftsbedingungen abweichende AGB, die durch den Auftraggeber
verwendet werden, erkennt Auftragnehmer - vorbehaltlich einer ausdrucklichen
Zustimmung - nicht an.

2. Vertragsgegenstand und Leistungsumfang

2.1 Der Auftragnehmer erbringt als selbstandiger Unternehmer folgende Leistungen
gegenuber dem Auftraggeber:

Texte fur Websites, Suchmaschinenoptimierung, Google Ads-Betreuung, Betreuung von
Websites, Pressemitteilungen, Protokolle von Veranstaltungen

2.2 Der sperzifische Leistungsumfang ist Gegenstand von Individualvereinbarungen
zwischen Auftragnehmer und dem Auftraggeber.

2.3 Der Auftragnehmer erbringt die vertragsgemanen Leistungen mit gréBtmaoglicher
Sorgfalt und Gewissenhaftigkeit nach dem jeweils neuesten Stand, neuesten Regeln und
Erkenntnissen.

2.4 Der Auftragnehmer ist zur Erbringung der vertragsgeman geschuldeten Leistungen

verpflichtet. Bei der Durchfuhrung seiner Tatigkeit ist er jedoch etwaigen Weisungen im
Hinblick auf die Art der Erbringung seiner Leistungen, den Ort der Leistungserbringung
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ebenso wie die Zeit der Leistungserbringung nicht unterworfen. Er wird jedoch bei der
Einteilung der Tatigkeitstage und bei der Zeiteinteilung an diesen Tagen diese selbst in
der Weise festlegen, dass eine optimale Effizienz bei seiner Tatigkeit und bei der
Realisierung des Vertragsgegenstandes erzielt wird. Die Leistungserbringung durch den
Auftragnehmer erfolgt lediglich in Abstimmung und in Koordination mit dem
Auftraggeber.

3. Mitwirkungspflichten des Auftraggebers

Es obliegt dem Auftraggeber, die von ihm zum Zwecke der Leistungserfullung zur
Verfugung zu stellenden Informationen, Daten und sonstigen Inhalte vollstandig und
korrekt mitzuteilen. Fur Verzégerungen und Verspatungen bei der Leistungserbringung,
die durch eine verspatete und notwendige Mit- bzw. Zuarbeit des Kunden entstehen, ist
der Auftragnehmer gegenuber dem Kunden in keinerlei Hinsicht verantwortlich; die
Vorschriften unter der Uberschrift ,Haftung/Freistellung* bleiben hiervon unberihrt.

4. Vergutung
4.1 Die Vergutung wird individualvertraglich vereinbart.

4.2 Die Vergutung ist nach der Leistung der Dienste zu entrichten. Ist die Vergutung nach
Zeitabschnitten bemessen, so ist sie nach dem Ablauf der einzelnen Zeitabschnitte zu
entrichten (§ 614 BGB). Bei aufwandsbezogener Abrechnung ist der Auftragnehmer
vorbehaltlich abweichender Vereinbarungen berechtigt, die erbrachte Leistungen
monatlich abzurechnen.

4.3 Der Auftragnehmer stellt dem Auftraggeber nach Erbringung der Leistungen eine
Rechnung per Post oder per E-Mail (z.B. als PDF). Die Vergutung ist innerhalb von 14
Tagen nach Zugang der Rechnung zur Zahlung fallig.

5. Haftung / Freistellung

5.1 Der Auftragnehmer haftet aus jedem Rechtsgrund uneingeschrankt bei Vorsatz oder
grober Fahrlassigkeit, bei vorsatzlicher oder fahrlassiger Verletzung des Lebens, des
Korpers oder der Gesundheit, aufgrund eines Garantieversprechens, soweit
diesbezuglich nichts anderes geregelt ist oder aufgrund zwingender Haftung. Verletzt
der Auftragnehmer fahrlassig eine wesentliche Vertragspflicht, ist die Haftung auf den
vertragstypischen, vorhersehbaren Schaden begrenzt, sofern nicht geman
vorstehendem Satz unbeschrankt gehaftet wird. Wesentliche Vertragspflichten sind
Pflichten, die der Vertrag dem Auftragnehmer nach seinem Inhalt zur Erreichung des
Vertragszwecks auferlegt, deren Erfullung die ordnungsgemaie Durchfuhrung des
Vertrags uberhaupt erst ermdglicht und auf deren Einhaltung der Kunde regelmaBig
vertrauen darf. Im Ubrigen ist eine Haftung des Auftragnehmers ausgeschlossen.
Vorstehende Haftungsregelungen gelten auch im Hinblick auf die Haftung des
Auftragnehmers fur seine Erfullungsgehilfen und gesetzlichen Vertreter.

5.2 Der Auftraggeber stellt den Auftragnehmer von jeglichen Ansprtchen Dritter frei, die

gegen den Auftragnehmer aufgrund von VerstoBen des Kunden gegen diese
Vertragsbedingungen oder gegen geltendes Recht geltend gemacht werden.

6. Vertragsdauer und Kiindigung

6.1 Die Vertragsdauer und die Fristen zur ordentlichen Kindigung vereinbaren die
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Parteien individuell.

6.2 Das Recht beider Parteien zur fristlosen Kundigung aus wichtigem Grund bleibt
unberthrt.

6.3 Der Auftragnehmer hat alle ihm Uberlassenen Unterlagen und sonstigen Inhalte nach
Vertragsbeendigung unverzuglich nach Wahl des Kunden zurtuckzugeben oder zu
vernichten. Die Geltendmachung eines Zurtckbehaltungsrechts daran ist
ausgeschlossen. Elektronische Daten sind vollstandig zu ldschen. Ausgenommen davon
sind Unterlagen und Daten, hinsichtlich derer eine langere gesetzliche
Aufbewahrungspflicht besteht, jedoch nur bis zum Ende der jeweiligen
Aufbewahrungsfrist. Der Auftragnehmer hat dem Unternehmen auf dessen Verlangen
die Léschung schriftlich zu bestatigen.

7. Vertraulichkeit und Datenschutz

7.1 Der Auftragnehmer wird alle ihm im Zusammenhang mit dem Auftrag zur Kenntnis
gelangenden Vorgange streng vertraulich behandeln. Der Auftragnehmer verpflichtet
sich, die Geheimhaltungspflicht samtlichen Angestellten und / oder Dritten, die Zugang
zu den vertragsgegenstandlichen Informationen haben, aufzuerlegen. Die
Geheimhaltungspflicht gilt zeitlich unbegrenzt Uber die Dauer dieses Vertrages hinaus.

7.2 Der Auftragnehmer verpflichtet sich, bei der Durchfuhrung des Auftrags samtliche
datenschutzrechtlichen Vorschriften - insbesondere die Vorschriften der
Datenschutzgrundverordnung und des Bundesdatenschutzgesetzes - einzuhalten.

8. Schlussbestimmungen
8.1 Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss des CISG.

8.2 Sollte eine Bestimmung dieser AGB unwirksam sein oder werden, so wird die
Gultigkeit der AGB im Ubrigen hiervon nicht beruhrt.

8.3 Der Auftraggeber wird den Auftragnehmer bei der Erbringung seiner
vertragsgemagen Leistungen durch angemessene Mitwirkungshandlungen, soweit
erforderlich, férdern. Der Auftraggeber wird insbesondere dem Auftragnehmer die zur
Erfullung des Auftrags erforderlichen Informationen und Daten zur Verfugung stellen.

8.4 Sofern der Auftraggeber Kaufmann, juristische Person des &ffentlichen Rechts oder
offentlich-rechtliches Sondervermogen ist oder keinen allgemeinen Gerichtsstand in
Deutschland hat, vereinbaren die Parteien den Sitz des Auftragnehmers als
Gerichtsstand fur samtliche Streitigkeiten aus diesem Vertragsverhaltnis; ausschlieBliche
Gerichtsstande bleiben hiervon unberuhrt.

8.5 Der Auftragnehmer ist berechtigt, diese AGB aus sachlich gerechtfertigten Granden
(z. B. Anderungen in der Rechtsprechung, Gesetzeslage, Marktgegebenheiten oder der
Geschafts- oder Unternehmensstrategie) und unter Einhaltung einer angemessenen Frist
zu andern. Bestandskunden werden hiertuber spatestens zwei Wochen vor Inkrafttreten
der Anderung per E-Mail benachrichtigt. Sofern der Bestandskunde nicht innerhalb der in
der Anderungsmitteilung gesetzten Frist widerspricht, gilt seine Zustimmung zur
Anderung als erteilt. Widerspricht er, treten die Anderungen nicht in Kraft;
Auftragnehmer ist in diesem Fall berechtigt, den Vertrag zum Zeitpunkt des
Inkrafttretens der Anderung auBerordentlich zu kiindigen. Die Benachrichtigung (iber die
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beabsichtigte Anderung dieser AGB wird auf die Frist und die Folgen des Widerspruchs
oder seines Ausbleibens hinweisen.
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Vereinbarung zur Auftragsverarbeitung (AV-Vertrag)

Bielefeld, 10.05.2024

Dirk Zakrzewski - all you need is words
SchlosshofstraBe 34
33615 Bielefeld

Dirk Zakrzewski, nachfolgend ,Auftragsverarbeiter” geht die in dieser Vereinbarung zur Auftragsverarbeitung
beschriebenen Pflichten mit allen Kunden (nachfolgend ,,Auftraggeber”) ein, mit denen ein Vertragsverhaltnis besteht.

© Copyright eRecht24. Alle Rechte vorbehalten. www.e-recht24.de Seite 6 von 17


https://all-you-need-is-words.de/

Dirk Zakrzewski — all you need is words | AGB und AVV | all-you-need-is-words.de

§ 1 Allgemeine Bestimmungen und Auftragsgegenstand

(1) Gegenstand des vorliegenden Vertrags ist die Verarbeitung personenbezogener
Daten im Auftrag durch den Auftragsverarbeiter (Art. 28 DSGVO). Inhalt des
Auftrags, Kategorien betroffener Personen und Datenarten sowie Zweck der
Verarbeitung sind Anlage 1 zu entnehmen.

(2) Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Er allein
ist fur Beurteilung der Zulassigkeit der Datenverarbeitungsvorgange nach Art. 6
DSGVO und die Wahrung der Betroffenenrechte verantwortlich.

(3) Die Verarbeitung der Daten durch den Auftragsverarbeiter findet ausschlie3lich auf
dem Gebiet der Bundesrepublik Deutschland, einem Mitgliedsstaat der
Europaischen Union oder einem Vertragsstaat des EWR-Abkommens statt. Die
Verarbeitung aul3erhalb dieser Staaten erfolgt nur unter den Voraussetzungen von
Kapitel 5 der DSGVO (Art. 44 ff.) und mit vorheriger Zustimmung des
Auftraggebers.

(4) Die Vergutung wird aul3erhalb dieses Vertrags vereinbart.

§ 2 Vertragslaufzeit und Kiindigung

Der vorliegende Vertrag wird auf unbestimmte Zeit geschlossen und kann von jeder
Vertragspartei mit einer Frist von drei Monaten ordentlich gekiindigt werden. Das Recht
zur aul3erordentlichen Kindigung aus wichtigem Grund bleibt unberthrt.

§ 3 Weisungen des Auftraggebers

(1) Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art, Umfang
und Modalitaten der Datenverarbeitung ggu. dem Auftragsverarbeiter zu. In dieser
Rolle kann er insbesondere die unverzugliche Loschung, Berichtigung, Sperrung
oder Herausgabe der vertragsgegenstandlichen Daten verlangen. Der
Auftragsverarbeiter ist verpflichtet, den Weisungen des Auftraggebers Folge
leisten, sofern keine berechtigten vertraglichen oder gesetzlichen Interessen
entgegenstehen.
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(2) Der Auftragsverarbeiter informiert den Auftraggeber unverziglich, falls er der
Auffassung ist, dass eine Weisung des Auftraggebers gegen gesetzliche
Vorschriften verstofit. Wird eine Weisung erteilt, deren RechtmaRigkeit der
Auftragsverarbeiter substantiiert anzweifelt, ist der Auftragsverarbeiter berechtigt,
deren Ausfihrung vortbergehend auszusetzen, bis der Auftraggeber diese
nochmals ausdrucklich bestatigt oder andert.

(3) Weisungen sind grundsatzlich schriftlich oder in einem elektronischen Format (z.B.
per E-Mail) zu erteilen. Mindliche Weisung sind auf Verlangen des
Auftragsverarbeiters schriftlich oder in einem elektronischen Format durch den
Auftraggeber zu bestatigen. Der Auftragsverarbeiter hat Person, Datum und
Uhrzeit der mundlichen Weisung in angemessener Form zu protokollieren.

(4) Der Auftraggeber benennt auf Verlangen des Auftragsverarbeiters eine oder
mehrere weisungsberechtigte Personen. Anderungen sind dem
Auftragsverarbeiter unverziglich mitzuteilen.

§ 4 Kontrollbefugnisse

(1) Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichen und vertraglichen
Vorschriften zum Datenschutz und zur Datensicherheit vor Beginn der
Datenverarbeitung und wahrend der Vertragslaufzeit regelmaliig im erforderlichen
Umfang zu kontrollieren oder durch Dritte kontrollieren zu lassen. Der
Auftragsverarbeiter wird diese Kontrollen dulden und sie im erforderlichen Malie
unterstttzen. Er wird dem Auftraggeber insbesondere die fur die Kontrollen
relevanten Auskinfte vollstdndig und wahrheitsgemall erteilen, ihm die
Einsichtnahme in die gespeicherten Daten und Datenverarbeitungsprogramme/ -
systeme gewahren sowie Vorort-Kontrollen ermdglichen.

(2) Der Auftraggeber hat dafir zu sorgen dass die KontrollmalBnahmen
verhaltnismafig sind und den Betrieb des Auftragsverarbeiters nicht mehr als
erforderlich beeintrachtigen. Insbesondere sollen Vorortkontrollen grundsatzlich
zu den Ublichen Geschaftszeiten und nach Terminvereinbarung mit angemessener
Vorlauffrist erfolgen, sofern der Kontrollzweck einer vorherigen Anktindigung nicht
widerspricht.

(3) Die Ergebnisse der Kontrollen und Weisungen sind von beiden Vertragsparteien in
geeigneter Weise zu protokollieren.
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§ 5 Allgemeine Pflichten des Auftragsverarbeiters

(1) Die Verarbeitung der vertragsgegenstandlichen Daten durch den Auftragnehmer
erfolgt ausschlieBlich auf Grundlage der vertraglichen Vereinbarungen in
Verbindung mit den ggf. erteilten Weisungen des Auftraggebers. Eine hiervon
abweichende Verarbeitung ist nur zulassig, wenn der Auftragnehmer nach dem
Recht der Europaischen Union oder der Mitgliedstaaten zur Datenverarbeitung
verpflichtet ist. Im Falle einer solchen Verarbeitung, informiert der Auftragnehmer
den Auftraggeber unverziglich Uber beabsichtigte oder bereits eingeleitete
Verarbeitung, es sei denn, dass das betreffende Recht der Européaischen Union oder
des Mitgliedstaates eine solche Mitteilung aufgrund eines wichtigen offentlichen
Interesses verbietet; in diesem Fall erfolgt die Mitteilung unverzuglich, sobald die
rechtlichen Hindernisse nicht mehr bestehen.

(2) Der Auftragsverarbeiter hat bei der Auftragsdurchfiihrung samtliche gesetzlichen
Vorschriften einzuhalten. Er hat insbesondere die nach Art. 32 DSGVO
notwendigen technischen und organisatorischen Malnahmen zu implementieren.

(3) Sofern der Auftragsverarbeiter nach der DSGVO oder sonstigen gesetzlichen
Vorschriften zur Benennung eines Datenschutzbeauftragten verpflichtet ist,
bestatigt er, dass er einen solchen in Einklang mit den gesetzlichen Vorschriften
ausgewahlt hat und sichert dem Auftraggeber zu, diesen unter Angabe seiner
Kontaktdaten zu benennen (z. B. per E-Mail). Anderungen tiber Person und / oder
Kontaktdaten des Datenschutzbeauftragten sind dem Auftraggeber unverztiglich
mitzuteilen.

(4) Die Datenverarbeitung aulRerhalb der Betriebsstatten des Auftragsverarbeiters
oder der Subunternehmer und / oder in Privatwohnungen (z. B. Fernzugriff oder
Homeoffice des Auftragsverarbeiters) ist nur mit ausdricklicher Zustimmung des
Auftraggebers gestattet.

(5) Der Auftragsverarbeiter hat zu gewahrleisten, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
haben oder einer angemessene  gesetzlichen Verschwiegenheitspflicht
unterliegen (Art. 28 Abs. 3 lit. b DSGVO). Vor der Unterwerfung unter die
Verschwiegenheitspflicht dirfen die betreffenden Personen keinen Zugang zu den
vom Auftraggeber tberlassenen personenbezogenen Daten erhalten.

(6) Der Auftragsverarbeiter wird die Erfullung seiner Pflichten regelmalig und
selbststandig kontrollieren und in geeigneter Weise dokumentieren.
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§ 6 Technische und organisatorische MaBnahmen

(1) Der Auftragsverarbeiter hat geeignete technische und organisatorische
Mallnahmen zur Gewahrleistung eines angemessenen Schutzniveaus festgelegt
und diese in Anlage 2 dieses Vertrags festgehalten. Die dort beschriebenen
MaRnahmen wurden unter Beachtung der Vorgaben nach Art. 32 DSGVO
ausgewahlt und mit dem Auftraggeber abgestimmt.

(2) Der Auftragsverarbeiter wird die technischen und organisatorischen MalRnahmen
bei Bedarf und / oder anlassbezogen uberprifen und anpassen. Erforderliche
Anpassungen werden vom Auftragsverarbeiter dokumentiert und dem
Auftraggeber auf Nachfrage zur Verfiigung gestellt. Wesentliche Anderungen,
durch die das Schutzniveau verringert werden konnte, sind vorab mit dem
Auftraggeber abzustimmen.

§ 7 Unterstiitzungspflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSGVO
bei dessen Pflichten zur Wahrung der Betroffenenrechte aus Kapitel 111, Art. 12 —
22 DSGVO unterstitzen. Dies gilt insbesondere fur die Erteilung von Ausklnften
und die Loéschung, Berichtigung oder Einschrankung personenbezogener Daten.
Die Reichweite der Unterstutzungspflicht bestimmt sich im Einzelfall unter
Beriicksichtigung der Art der Verarbeitung.

(2) Der Auftragsverarbeiter wird den Auftraggeber ferner gem. Art. 28 Abs. 3 lit. f
DSGVO bei dessen Pflichten nach Art. 32 — 36 DSGVO (insb. Meldepflichten)
unterstitzen. Die Reichweite dieser Unterstutzungspflicht bestimmt sich im
Einzelfall unter Berlcksichtigung der Art der Verarbeitung und der dem
Auftragsverarbeiter zur Verfiigung stehenden Informationen.

§ 8 Einsatz von Unterauftragsverarbeitung (Subunternehmer)

(1) Der Auftragsverarbeiter ist nur mit Zustimmung des Auftraggebers zum Einsatz von
Unterauftragsverarbeitern (Subunternehmer) berechtigt. Alle zum Zeitpunkt des
Vertragsschlusses bereits bestehenden und durch den Auftraggeber ausdricklich
bestatigten Subunternehmerverhéltnisse des Auftragsverarbeiters sind diesem
Vertrag abschlieBend in Anlage 3 beigefugt. Fir die in Anlage 3 aufgezahlten
Subunternehmer gilt die Zustimmung mit Unterzeichnung dieses Vertrags als
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erteilt. Beabsichtigt der Auftragsverarbeiter den Einsatz weiterer Subunternehmer,
wird er dies dem Auftraggeber in schriftlicher oder elektronischer Form anzeigen,
damit dieser deren Einsatz prufen kann. Erfolgt keine Zustimmung durch den
Auftraggeber, dirfen die betroffenen Subunternehmer nicht eingesetzt werden.

(2) Subunternenmer werden vom Auftragsverarbeiter unter Beachtung der
gesetzlichen und vertraglichen Vorgaben ausgewahlt. Nebenleistungen, die der
Auftragsverarbeiter zur Auslbung seiner geschaftlichen Tatigkeit in Anspruch
nimmt, stellen keine Unterauftragsverhéltnisse dar. Nebentatigkeiten in diesem
Sinne sind insbesondere Telekommunikationsleistungen ohne konkreten Bezug zur
Hauptleistung, Post- und Transportdienstleistungen, Wartung und Benutzerservice
sowie sonstige Mallnahmen, die die Vertraulichkeit Integritat der Hard- und
Software sicherstellen sollen und keinen konkreten Bezug zur Hauptleistung
aufweisen. Der Auftragsverarbeiter wird jedoch auch bei diesen Drittleistungen die
Einhaltung der gesetzlichen Datenschutzstandards sicherstellen.

(3) Samtliche Vertrage zwischen Auftragsverarbeiter und Unterauftragsverarbeiter
(Subunternehmervertrage) mussen den Anforderungen dieses Vertrags und den
gesetzlichen Vorschriften Uber die Verarbeitung personenbezogener Daten im
Auftrag gentgen; dies betrifft insbesondere die Implementierung geeigneter
technischer und organisatorischer MalRnahmen nach Art. 32 DSGVO im Betrieb des
Subunternehmers. Die  Subunternehmervertrage haben dartber hinaus
sicherzustellen, dass die im vorliegenden Vertrag vereinbarten Kontroll- und
Weisungsbefugnisse durch den Auftraggeber in gleicher Weise und in vollem
Umfang auch gegeniber dem Unterauftragsverarbeiter ausgetibt werden kénnen.

(4)Im Vertrag mit dem Subunternehmer ist festzuschreiben, welche
Verantwortlichkeiten der Subunternehmer hat, damit der Auftraggeber diese
entsprechend Uberprifen kann. Ferner muss der Vertrag mit dem Subunternehmer
sicherstellen, dass der Auftraggeber ggu. dem Subunternehmer zur Austibung der
gleichen Kontrollrechte, wie ggu. dem Auftragsverarbeiter berechtigt ist. Der
Auftragsverarbeiter hat sicherzustellen, dass die vom Auftraggeber erteilten
Weisungen auch von den Subunternehmern befolgt und protokolliert werden. Die
Einhaltung dieser Pflichten wird vom Auftragsverarbeiter vor Vertragsschluss mit
dem Subunternehmer und sodann regelmaRig kontrolliert und dokumentiert.

(5) Die Weiterleitung von Daten an den Unterauftragsverarbeiter ist erst zulassig,
wenn der Subunternehmer seine Pflichten nach Art. 32 Abs. 4 und 29 DSGVO ggu.
den ihm unterstellten Personen erfillt hat.
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(6) Der Auftragsverarbeiter ist fur die Einhaltung der Datenschutzbestimmungen
durch die von ihm eingesetzten Unterauftragsverarbeiter verantwortlich. Er haftet
ggl. dem Auftraggeber fur die Einhaltung der gesetzlichen und vertraglichen
Datenschutzpflichten.

(7) Der Auftragsverarbeiter hat sich von seinen Unterauftragsverarbeitern bestatigen
zu lassen, dass diese — soweit gesetzlich vorgeschrieben — einen
Datenschutzbeauftragten benannt haben.

(8) Die Beauftragung von Subunternehmern in Drittstaaten ist nur zulassig, wenn die
gesetzlichen Voraussetzungen der Art. 44 ff. DSGVO gegeben sind und der
Auftraggeber zugestimmt hat.

§ 9 Mitteilungspflichten des Auftragsverarbeiters

(1) VersttRBe gegen diesen Vertrag, gegen die Weisungen des Auftraggebers oder
gegen sonstige datenschutzrechtliche Bestimmungen sind dem Auftraggeber
unverziglich mitzuteilen; das gleiche gilt bei Vorliegen eines entsprechenden
begrindeten Verdachts. Diese Pflicht gilt unabhangig davon, ob der Verstol3 vom
Auftragsverarbeiter  selbst, einer bei ihm angestellten Person, einem
Unterauftragsverarbeiter oder einer sonstigen Person, die er zur Erfillung seiner
vertraglichen Pflichten eingesetzt hat, begangen wurde.

(2) Der Auftragsverarbeiter ist verpflichtet, den Auftraggeber bei der Erfullung seiner
gesetzlichen Informationspflichten nach Art. 33 und 34 DSGVO zu unterstitzen.
Eigenstandige Meldungen an Behorden oder Betroffene nach Art. 33 und 34
DSGVO darf der Auftragsverarbeiter erst nach vorheriger Weisung des
Auftraggebers durchfuhren.

(3) Ersucht ein Betroffener, eine Behotrde oder ein sonstiger Dritter den
Auftragsverarbeiter um Auskunft, Berichtigung, Sperrung oder Léschung, wird der
Auftragsverarbeiter die Anfrage unverziglich an den Auftraggeber weiterleiten; in
keinem Fall wird der Auftragsverarbeiter dem Ersuchen des Betroffenen ohne
Zustimmung des Auftraggebers nachkommen.

(4) Der Auftragsverarbeiter wird den Auftraggeber unverziglich informieren, wenn
Aufsichtshandlungen oder sonstige Malnahmen einer Behdrde bevorstehen, von
der auch die Verarbeitung, Nutzung oder Erhebung der durch den Auftraggeber zur
Verfligung gestellten personenbezogenen Daten betroffen sein kdnnten. Daruber
hinaus hat der Auftragsverarbeiter den Auftraggeber unverziglich tGber alle
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Ereignisse oder MalRnahmen Dritter zu informieren, durch die die
vertragsgegenstandlichen Daten gefahrdet oder beeintrachtigt werden koénnten.

§ 10 Vertragsbedingung, Loschung und Riickgabe der Daten

Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach Beendigung
dieses Vertrags hat der Auftragsverarbeiter alle personenbezogenen Daten nach Wahl des
Auftraggebers zu I6schen oder zurtickzugeben, sofern keine gesetzliche Verpflichtung zur
Speicherung  der  betreffenden Daten  mehr  besteht (z.B. gesetzliche
Aufbewahrungsfristen). Der Auftraggeber ist berechtigt, die MalRnahmen des
Auftragsverarbeiters in geeigneter Weise zu Uberprufen. Hierzu ist er insbesondere
berechtigt, die einschlagigen Loschprotokolle und die betroffenen
Datenverarbeitungsanlagen vor Ort in Augenschein zu nehmen.

§ 11 Datengeheimnis und Vertraulichkeit

(1) Der Auftragsverarbeiter ist unbefristet und tber das Ende dieses Vertrages hinaus
verpflichtet, die im Rahmen der vorliegenden Vertragsbeziehung erlangten
personenbezogenen Daten vertraulich und im Einklang mit den Vorgaben der
DSGVO und der sonstigen Datenschutzgesetze zu behandeln.

(2) Der Auftragsverarbeiter verpflichtet sich, seine Mitarbeiter mit den einschlagigen
Datenschutzbestimmungen und Geheimnisschutzregeln vertraut zu machen und
sie zur Verschwiegenheit zu verpflichten, bevor diese ihre Tatigkeit beim
Auftragsverarbeiter aufnehmen.

(3) Der Auftragsverarbeiter wird die Einhaltung der in dieser Ziffer genannten
MaRnahmen in geeigneter Weise dokumentieren. Die Dokumentation ist dem
Auftraggeber auf Verlangen vorzulegen.
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§ 12 Schlussbestimmungen

(1) Anderungen dieses Vertrags und Nebenabreden bediirfen der schriftlichen oder
elektronischen Form, die eindeutig erkennen lasst, dass und welche Anderung oder
Erganzung der vorliegenden Bedingungen durch sie erfolgen soll.

(2) Sollte sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen
Regelungen wahrend der Vertragslaufzeit andern, gelten die hiesigen Verweise

auch fur die jeweiligen Nachfolgeregelungen.

(3) Sollten einzelne Teile dieser Vereinbarung unwirksam sein oder werden, bleibt die
Wirksamkeit der tbrigen Bestimmungen hiervon unberthrt.

(4) Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.
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Anlage 1 - Auftragsdetails

Der vorliegende Vertrag umfasst (ggf. im Zusammenhang mit dem Hauptvertrag) folgende Leistungen:

e Bearbeitung der Inhalte von Kunden-Websites (in der Regel mit Zugriff auf den
Quellcode der Website)

e Nutzung und Bearbeitung von Kunden-Dokumenten

e Nutzung von Webanalyse-Tools des Kunden

e Nutzung von Google Ads fir den Kunden

e Nutzung von weiteren Online-Marketing-Tools des Kunden

e Schriftverkehr, Telefonate, Video-Konferenzen mit dem Kunden und mit Dritten im
Auftrag des Kunden, auch zur Neukundenakquise

e Protokollierung von Gesprachen und Veranstaltungen im Auftrag des Kunden

Im Rahmen der vertraglichen Leistungserbringung werden regelmaBig folgende Datenarten verarbeitet:
¢ Name, Vorname, Telefonnummern, E-Mail-Adressen, Anschrift, Job Title (im Falle von
personlichen Kontakten)
e |P-Adressen von Besuchern von Kunden-Websites: Diese werden vor Inbetriebnahme
des Analyse-Tools anonymisiert und nur anonymisiert genutzt.

Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es sich um:
e Mitarbeiter, Lieferanten, Leads, Geschaftspartner und Kunden von Kunden-
Unternehmen bzw. Kunden-Organisationen
e Teilnehmer an Gesprachen und Veranstaltungen von Kunden-Organisationen

Anlage 2 - Liste der bestehenden technischen und organisatorischen MaBnahmen des
Auftragsverarbeiters nach Art. 32 DSGVO

l. Zweckbindung und Trennbarkeit
Folgende MaBnahmen gewadhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden:
e Physikalisch getrennte Speicherung der Daten auf geschéftlich genutzten Systemen.
e Berechtigungskonzept
e Keine Speicherung von geschéftlichen personenbezogenen Daten auf Mobilgeraten.
o Es werden keine Mallnahmen ergriffen, um durch Aggregation von Daten aus
verschiedenen Quellen personenbezogene Nutzerdaten zu gewinnen.

II. Vertraulichkeit und Integritat
(1) Verschlusselung
Die im Auftrag verarbeiteten Daten bzw. Datentrager werden in folgender Weise
verschlisselt:
e Sensible Daten werden nach Absprache per Dokumenten-Verschllisselung mit Passwort-

Vergabe geschitzt, z. B. mit Adobe Acrobat.

(2) Pseudonymisierung
~Pseudonymisierung” bedeutet, dass personenbezogene Daten in einer Weise verarbeitet
werden, die eine ldentifizierung der betroffenen Person ohne Hinzuziehung weiterer
Informationen ausschlie3t (z. B. Verwendung von Fantasienamen, die ohne zusatzliche
Informationen keiner bestimmten Person zugeordnet werden kénnen).

e |P-Adressen von Website-Besuchern werden Uber das Analyse-Tool anonymisiert. Es kénnen nur

anonyme Nutzerprofile angelegt werden.

(3) Es wurden folgende MalRnahmen getroffen, um Unbefugte am Zutritt zu den
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt
werden, zu hindern (Zutrittskontrolle):
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e Manuelles SchlieBsystem
e Sicherheitsschldsser
e Schlusselregelung (Schltisselausgabe etc.)

(4) Es wurden folgende MalRnahmen getroffen, die die Nutzung der Datensysteme durch
unbefugte Dritte verhindern (Zugangskontrolle):

e Passwortvergabe fur alle geschaftlich genutzten Gerate

e Passwort-Richtlinien (Mindestlange, Komplexitat gemaR aktuellen

Sicherheitsanforderungen)

e Authentifikation mit Benutzername / Passwort

e Einsatz von Anti-Viren-Software aller geschaftlich genutzten Geréate

e Einsatz einer Software-Firewall aller geschaftlich genutzten Gerate

e Keine Nutzung von offentlichen WLANs mit eigenen geschéaftlich genutzten Geraten

e Keine Nutzung von Gastgeraten im eigenen Netzwerk

(5) Es wurden folgende MaBnahmen getroffen, die gewdahrleisten, dass die zur Benutzung
eines Datenverarbeitungssystems Berechtigten ausschlief3lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene
Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kdnnen (Zugriffskontrolle):

e Berechtigungskonzept

e Verwaltung der Rechte durch Systemadministrator

e Anzahl der Administratoren ist auf das ,,Notwendigste* reduziert

e Passwortrichtlinie inkl. Passwortlange, Passwortwechsel

e Protokollierung von Zugriffen auf Anwendungen, insbesondere bei Eingabe,

Anderung und Léschung von Daten
e Sichere Aufbewahrung von Datentragern

(6) Mit Hilfe folgender Malinahmen kann nachtraglich Gberprift und festgestellt werden, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind (Eingabekontrolle):
e Protokollierung der Eingabe, Anderung und Léschung von Daten
e Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch
individuelle Benutzernamen (nicht Benutzergruppen)
e Vergabe von Rechten zur Eingabe, Anderung und Loschung von Daten auf Basis
eines Berechtigungskonzepts

(7) Folgende MalRnahmen gewahrleisten, dass personenbezogene Daten, die von
Unterauftragnehmern / Subunternehmern des Auftragnehmers verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers und des Auftragnehmers verarbeitet
werden kénnen (Auftragskontrolle).

o Auswahl des Subunternehmers unter Sorgfaltsgesichtspunkten (insbesondere

hinsichtlich Datensicherheit)

e schriftliche Weisungen an den Subunternehmer (z. B. durch einen
Auftragsverarbeitungsvertrag)

o Verpflichtung der Mitarbeiter des Subunternehmers auf das Datengeheimnis

e Sicherstellung der Vernichtung von Daten von den Systemen des Subunternehmers
nach Beendigung des Auftrags

e Wirksame Kontrollrechte gegentber dem Subunternehmer vereinbart

e laufende Uberpriifung des Subunternehmers und seiner Tétigkeiten
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lll. Verfiigbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme
Folgende Malinahmen gewahrleisten, dass die eingesetzten Datenverarbeitungssysteme
jederzeit einwandfrei funktionieren und personenbezogene Daten gegen zuféllige Zerstérung
oder Verlust geschitzt sind:

e Schutzsteckdosenleisten fur IT-Gerate

e Synchronisierung der Daten auf dem PC mit Microsoft One Drive

e RegelmaRige Uberpriifung des Backups

o Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort

e |T-Gerate befinden sich nicht in Raumen, die unter sanitdren Anlagen im Stockwerk

daruber liegen

IV. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaBnahmen

Der Auftragsverarbeiter wird die in dieser Anlage niedergelegten technischen und
organisatorische Malinahmen im Abstand von 2 Jahren und anlassbezogen priifen,
evaluieren und bei Bedarf anpassen.
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